Avainturvallisuus haltuun.

Opas avainturvakaapin hankintaan.
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Avainturvallisuus on viime kadessa kayttajan huolellisuutta ja avainten oikeaa
sailytysta.

Avainturvallisuus on osa lukitusturvallisuutta ja sen kulmakivia ovat avainten hallinta ja
sailytys. Paraskaan lukko auta, jos avaimia sailytetdan huolimattomasti.

Turvalliset kaytanno6t avainten sailytyksessa on erityisen tarkeaa yrityksissd, joissa on
kaytossa suuria maaria avaimia. Naité ovat esimerkiksi kiinteistdjen huoltoyhtiot, lukkoliikkeet
ja autoliikkeet.

Mista asioista avainhallinta muodostuu?
Toimiva avainhallinta turvaa ja selkeyttaa kiinteiston avainten kaytt6a:

Avaimia sailytetdén turvallisessa paikassa.

Avainten lukumaara ja niihin liittyvat tiedot ovat aina selvilla.

Avaimia saavat valvotusti hallintaansa ja kayttéonsa vain oikeat henkil6t.
Avaimen kaytto on aina jaljitettavissa.

Yrityksessa tai yhteisdssa on avainohjeiden ja -rekisterin yllapidosta ja avaimiin
liittyvista toimenpiteista vastaava henkild.

Lukoissa ja avaimissa tehtavat muutokset on aina dokumentoitava huolellisesti.
Jos avainhallintaprosessi ei ole vield kunnossa, on siihen saatavilla ammattilaisten apua, jotka
ohjaavat prosessin toimiviksi ja turvalliseksi.

Avainten merkinnéat
Avaimesta ei saa selvitd, mihin kohteeseen se sopii.
¢ Avaimet on merkittdva tai koodattava siten, etta niita ei voi yhdistaa tiettyyn
kohteeseen.
e Avainkoodit eivat saa olla ulkopuolisen saatavilla.
e Avainkoodilista on sdilytettava turvallisesti ja erillaan avaimista.
Avainten sailytys

Avaimia on aina sailytettava huolellisesti ja turvallisesti. Asianmukainen ja lukittava
avainkaappi ehkaisee rikoksia ja vahinkoja seka sujuvoittaa avainten hallintaa ja kayttoa.

Oikeantyyppisen avainkaapin valitaan vaikuttavat muun muassa

sdilytettavien avainten maara
avaintyypit

kayttotarpeet

sijoituspaikan turvataso.
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Avainkaapin oikea turvataso

Valitse avainkaappi, joka tayttaa omat kayttétarpeesi. Ohjeena voit kayttda Finanssialan
Keskusliiton julkaisemia murtosuojausohjeita. Ohjeet ovat yleisia, joten soveltamista saattaa
tarvita. Voit varmistaa omalta lukkoliikkeeltasi tai vakuutusyhtioltasi, ettd avainten
suojaustasosi riittda ja oikea ratkaisu juuri teidan tarpeisiin, eika ylilyénteja tapahdu.

¢ 1-50 ovea — kaapin on oltava lukittava, metallinen ja avainten sailytykseen tarkoitettu.

¢ 51-500 ovea — kaapin on oltava standardin SFS-EN 14450, SFS 5870, SS 3492 tai
SFS 7020 mukaan testattu.

¢ yli 500 ovea — kaapin on oltava standardin SFS-EN 1143-1 mukaan vahintaén
luokkaan Eurol testattu kassakaappi.

Valintaan vaikuttaa myos sailytyspaikan rakenteet. Varsinkin Euro luokan
kassakaapeissa voi niiden paino nousta lilan suureksi rakenteiden kantavuuteen
nahden. Yksi vaihtoehto on jakaa avaimia useampaan kaappiin. Avaimia ei tarvitse
saada kaikkia mahtumaan samaan kaappiin. Jako useampaan kaappiin voi jopa
helpottaa avainten hallinnointia ja kayttdoikeuksien méaarittelya.

Malli ja koko
Avainturvakaappeja on moniin tarpeisiin. Kun valitset sopivaa, méaarittele

¢ montako avainta kaapissa sdilytetddn nyt ja tulevaisuudessa
o sdilytetddnkd avainkaapissa myds muuta kuin avaimia, esimerkiksi mappeja
e minkalaiseen paikkaan avainkaappi asennetaan?

Kaappeja on myos seinamalleja. Niiden koukkumaara vaihtelee 40-100 kpl valilla.
Painot ovat 35-70 kg valissd. Nama vaativat tukevan seinarakenteen kiinnitykseen.
Lattia eli ns. tornimalleissa koukkumaaréat alkavat 140 ja jatkuvat lahes 1000 koukun xI|
kaappeihin. Naiden kaappien painovali on 85kg-250kg.

Tarpeesi mukaan voit hankkia avainturvakaapin, jossa on koukkuja yksittaisille avaimille tai
avainnipuille tai myos hyllytilaa esimerkiksi mappien sailytykseen.

Avainturvakaapin materiaalina vahva, vahintddn 4 mm teras on oikea vaihtoehto. Avainkaapin
pitad kestaa koviakin vaantoyrityksia.

Kassakaapit avainten sailytykseen.

Kun sailytyksessa on paljon voimakkaita avaimia eli yleis- ja huoltoavaimia voi aukaisujen
maéra nousta isoksi, jopa tuhansiin. Silloin oikea valinta on Eurol luokiteltu kassakaappi.
Kaapit varustetaan useammalla hyllylevylld ja avaimet sijoitetaan kapeisiin muovilaatikoihin.
Esimerkiksi 1300 mm korkean kassakaapin paino on 320kg. Vaikka kaapilla on painoa pitaa
myo6s ne ankkuroida pohjasta lattiaan.
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Avainkaapin lukkomekanismi
Yleisimmat vaihtoehdot avainkaapin lukitukselle on

e mekaaninen avainlukko

e elektroninen nappainlukko

e elektroninen n&ppéinlukko yhdistettyn& kulunvalvontaan. Ainakin Caseclosed
kaappeihin voi KV ominaisuuden lisata myds myéhemmin. Siind kulunvalvonta valvoo
kaapin nappainlukon kayttboikeuksia. Kayttdja tunnistetaan kahdella eri tavalla.

Avain- tai turvakaappi kannattaa varustaa elektronisella lukolla, silla kaapin merkittavin
turvallisuusriski on sen mahdollinen oma avain.

Markkinoilla on myds esimerkiksi alykortilla tai biometrisell& tunnisteella toimivia
avainkaappeja seké kaappeja, jotka on varustettu erilaisilla lukitusjarjestelmien yhdistelmilla.
Naissa ratkaisuissa voidaan yksittaisen avaimen luovutusta valvoa elektronisesti, eli kaapista
saa avaimen, jos siihen on valtuutus. Kayttajistd voi myds muodostaa omia ryhmia samoilla
oikeuksilla. Useiden dlykaappien ja niiden kayttdoikeuksien hallinta onnistuu yhteisesti verkon
kautta sijaintipaikasta riippumatta. Naissa ratkaisussa myos avainhallinta tehostuu ja
jarjestelmaan voidaan liittaa erillisia palautuslaatikoita. Jarjestelma tunnistaa palautetun
avaimen RFIT tunnisteen, eli tagin perusteella. Jos kaappia kaytetaan autonavainten
sailytykseen, on dlykaappeihin mahdollista tehda varaus, jolloin autonavaimia ei voi saada
toinen kayttéon. Optiona alykaapeissa on myds ajokunnon tarkistus puhallustestilla.

Kaapin paikka ja asennus

Avainten hallinnasta vastaavan yrityksen on huolehdittava tilojen rakenteellisesta
murtosuojauksesta ja murtohalytysjarjestelmista. Finanssialan Keskusliiton ohjeissa
suositellaan muun muassa, etta tilan

e seinien ja ovien ikkunat on murtosuojattu esimerkiksi terasristikolla tai FK:n

hyvaksymalla Glassgard iskunsuojakalvolla

e oven rakenteen on oltava lujuudeltaan seindrakennetta vastaava

e ovi on lukittava kayttolukolla ja I- luokan varmuuslukolla.
Kaapin sijoitusta harkittaessa on huomioitava myds lattioiden tai seinien rakenteet,
sijoituspaikasta riippuen. Asuin - ja toimistokiinteistdissa on lattian laskennallinen kantavuus
250kg/m2 teollisuuskiinteistdissa se on 1000kg/mz2. Seindkaapeissa on mahdollista liséta
kiinnityksen kannatusta lattiasta erillisella terasrakenteella.

Asenna avainkaappi huolellisesti valmistajan ohjeiden mukaisesti.

¢ Avainkaappi ei saa olla helposti ulkopuolisen havaittavissa, esimerkiksi ikkunan kautta.
Ikkunoissa voi kayttaa tarvittaessa erillista nakdsuojakalvoa. Kauppanimia Sungard.

e Sisaanpaasy avainkaapin huonetilaan saa olla vain henkildkunnalla. Tassa on hyva
kayttaa, vaikka yhden oven kulunvalvontaa. Lisakustannukset eivat ole merkittavia.
Kauppanimi mm. Suprema.

e Kaappi tulee pultata vahvasti kiinni kivisein&an tai lattiaan esimerkiksi vahvoilla
lyontiankkureilla.
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Tarkista vakuutusehtosi

Vakuutusyhtididen omaisuuden vakuutusehdot perustuvat usein Finanssialan Keskusliiton
avainturvallisuuteen ja rakenteelliseen murtosuojaan liittyviin suosituksiin ja ohjeisiin.
Tarkista, etta lukitusturvallisuutesi noudattaa vakuutuskirjasi suojeluohjeita ja pyyda
tarvittaessa kirjallinen lausunto omalta yhti6ltasi. Lausunnolla tarkoitetaan muutakin kuin
viittausta em. ohjeeseen. Yrityksen omaehtoista turvallisuustasoa voidaan nostaa myos
avainkaapin sijoituspaikan kameravalvonnalla. Niistékin on tarjolla varsin edullisia
pilvitallennus vaihtoehtoja. Kauppanimi mm. Easynet kameravalvonta.

Hyva on kuitenkin muistaa, etté vakuutukset perustuvat lopulta vakuutuksenottajan ja sen
myontdjan keskindiseen sopimukseen ja riskiarvioon. On ollut myods tapauksia joissa
vakuutusyhtitn vaatimuksia ei ole noudatettu ja houdattamatta jattdminen on vaikuttanut
vahingon syntyyn tai sen maaraan. Naissa tapauksissa korvausta on voitu vahentaa tai se on
evatty kokonaan.
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